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Plan du module

1 Actualités: cyberattaques sur le cloud

2 Risques de sécurité liés au cloud

3 Propriétés de securité: Triade CIA
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Actualités

VIASAT attack: La Russie deconnecte des milliers
d’Ukrainiens d’Internet en exploitant les failles des
communications satellites (NYT 2022)
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Actualités

La Russie cause l’arrêt des sites du governement Ukrainien
(défense, armée) et deux grandes banques Ukrainiennes:
PrivatBank et Oschadbank (NYP 2022)
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Actualités

Des pirates usurpent Zoom afin de voler les accès aux
comptes Microsoft en imitant le message d’invitation aux
réunions Zoom (BleepingComputer, 2021).
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Sondage ©: https://app.wooclap.com/events/QHDXRL.
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Actifs dans le cloud

Actifs de données
identifiants d’accès
clés de chiffrement
les données d’affaires

clients, employés
code en production
artéfacts logiciels
rapports d’analyse
produits/services

méta-données (BDs,
services)
configurations

serveurs
accès
rôles
réseaux
stockage
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Actifs dans le cloud

Actifs opérationnels
instances VMs (inclu. conteneurs)
infra. réseaux

VPN
VLAN
VPC

infra. stockage

Buckets
Active Directory
RDBMS / NoSQL

infra. physiques connectés au cloud

data centers
technologie opérationnelle (OT)
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Vulnérabilités des actifs cloud

niveau des données

au repos/transit/en cours

niveau de la base de données

niveau logiciel

niveau du système

OS
Machines virtuelles
Matériel

niveau réseau

protocole TCP/IP
configuration Pare-feu

niveau cloud

configurations
des contrôle d’accès
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Menaces sur le cloud > ATT&CK Kill chain

ATT&CK (Adversary Tactics, Techniques, and Common
Knowledge) est un standard développé par MITRE
Contient des descriptions de tactiques, techniques, et
procédures (TTPs) des attaques
Permet d’automatiser les ménaces via des mécanismes SOAR
(Security Orchestration, Automation and Response)
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Menaces sur le cloud > Matrice des menaces

Ref.: https://attack.mitre.org/matrices/enterprise/cloud/
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Menaces sur le cloud > Matrice des menaces: Exemple

Cas de l’attaque MFA fatigue - 16 Sept. 2022
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Menaces sur le cloud > Matrice des menaces: Exemple

Cas du rancongiciel Ragnar

13 / 24
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Menaces sur le cloud > Matrice des menaces: Exemple

Description des TTPs Ragnar dans ATT&CK
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Menaces sur le cloud > Matrice des menaces: Exemple

Execution des TTPs Ragnar sur Caldera
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Menaces sur le cloud > Top 10 menaces

Les menaces sur le cloud selon la norme OWASP:

1. Responsabilité et risque lié aux données
parties tierces/fournisseurs
configurations des politique de sécurité

2. Fédération des identités des utilisateurs
identités partagés entre les fournisseurs
integration des identités

3. Conformité légale et réglementaire
different réglements des pays (Canada, EU)

4. Continuité et résilience des activités
responsabilité partagée avec le fournisseur
contrat lié à la qualité de service

5. Confidentialité des utilisateurs et utilisation
secondaire des données

exploitation des sites sociaux (Twitter, Facebook)
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Menaces sur le cloud > Top 10 menaces (OWASP)

Les menaces sur le cloud selon la norme OWASP (suite):

6. Intégration de services et de données
sécurité des données propriétaires
en transit/en utilisation par les services

7. Multilocation et sécurité physique
risques liés au partage de services/ressources

8. Analyse des incidents et cybercrimes
Données venant de plusieurs zones géographiques
Différentes lois sur la gestion des données

9. Sécurité des infrastructures
conception de l’architecture
partagée avec le fournisseur (patches, renforcement)

10. Exposition dans un environnement hors production
faible mesure de sécurité
données sensibles en clair
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Triade CIA
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Triade CIA > Confidentialité

Gestion des identités et accès
utilisateurs/ressources/groupes
roles/permissions

Protection
des données (repos, transit, utilisation)
des machines virtuelles
des images containeurs/applications

éxecution (statique/dynamique)

des fonctions serverless
des pipelines (code, services)
des buckets/bases de données

Gestion des clés de chiffrement
Apporter votre propre clé (BYOK)
Garder votre propre clé (KYOK/HYOK)

Protection des réseaux
Veille sécurité (journalisation, prévention/détection intrusions)
Configurations réseaux
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Triade CIA > Intégrité

Intégrité

des données (repos, transit, utilisation)
des machines virtuelles
des images containeurs/applications

éxecution (statique/dynamique)

des fonctions serverless
des pipelines (code, services)
des buckets/bases de données

Intégrité des clés de chiffrement

Apporter votre propre clé (BYOK)
Garder votre propre clé (KYOK/HYOK)

Intégrité des réseaux

Veille sécurité (journalisation, prévention/détection intrusions)
Configurations réseaux
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Triade CIA > Disponibilité

Disponibilité des ressources sur le cloud
routeurs/load balancers/passerelles/pare-feux
des machines virtuelles
des images containeurs/applications
des fonctions serverless
des services API
des buckets/bases de données

Disponibilité des données (repos, transit, utilisation)
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Matrice de contrôle Cloud (CCM v4)

Liste de contrôles de sécurité de la Cloud Security Alliance
(CSA)

sur les principes de sécurité

à suivre par les fournisseurs Cloud

Credits: CSA
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