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Qu'es ce que l'infonuagique ?

L'infonuagique permet
© I'acces distant
© 2 la demande

© des ressources

@ calcul
@ stockage
© reseau

@ la reduction des colits

@ matériels on-premise et
off-premise

@ de gestion/maintenance

© en temps

O de passage a I'échelle

@ mutualisation (pooling)
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Quels sont les types de nuage ?

Cloud Public
@ Paiement a I'utilisation
Stockage illimité
Reduction des colits
Evolutif
Exposition aux risques de sécurité

Cloud Privé
@ Plus sécurisé
Utilisateur restreint
Flexible : adaptation au besoin
Colits entierement géré par le fournisseur
Cloud Hybride
@ Stockage illimité
e Evolutivité
@ Flexible : adaptation au besoin
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Mutualisation (resource pooling)

@ Tenant A acceéde au service A

@ Allocation dynamique des resources au service A

@ Liberation des ressources apres utilisation

Pool de calcul

'™ ¥ L‘ hhu

Pool VM Pool CPU Pool Mémoire
: Pool réseau
H [ |
| [ T]
H /P [ ]
b U -
| Réseau privé virtuel Routeur virtuel ~ Passerelle virtuel Pare-feu virtuel

Pool de stocka-g-e

EHHE

Service
Cloud A

Service
cloud B

TenantA

TenantB
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Mutualisation (resource pooling)

@ La mutualisation exploite les concepts de

@ Pool de calcul

@ Virtualization
@ Conteneurisation
@ Fonction sans serveur (serverless)

@ Pool réseau

@ Virtualisation des fonctions réseau (NFV)
@ Réseau défini par logiciel (SDN)

© Pool de stockage

@ Stockage de collection d’objets (buckets)
@ Réseau de zones de stockage

6/30



Concepts
000®000000000000000

Infonuagique vs Virtualisation

@ Quel est la différence entre I'infonuagique et la virtualisation ?

e nneeeellleill_. . VM1 VM2 VM3

: ) Pool de calcul '

1 3 - 1

i S » ey !

. L A hh hih“hb ; Apps Apps Apps

I Pool VM Pool CPU Pool Mémoire i

S Libraries Libraries Libraries
i poolréseau | :

H | Guest Guest Guest

i l“; : 0s 0s 0s
RSEEY -

i Réseau privé virtuel ~ Routeur virtuel ~ Passerelle virtuel Pare-feu virtuel : Hypewisor

e nnmnommmemeeeeeeeoeaeesasaaoeennnnnes . (77T TTSTTTssssosssososoocooooooooo !
1 1) .

: Pool de stockage : : Host OS (optional) :

\g E E § Physical Infrastructure

credit: Blue Sentry
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Infonuagique vs Virtualisation

e Infonuagique

@ pratique permettant I'acces réseau omniprésent et

@ a la demande via un pool partagé de ressources

© pouvant étre rapidement provisionnés et libérés avec un
minimum d’effort de gestion

@ Virtualisation
@ creation et exécution de plusieurs environnements isolés
possédant leur propre OS
@ sur une seule machine physique
© 3 I'aide d'un hyperviseur qui en assure leur gestion
e Hyperviseur bare-metal vs hébergé

@ L'hyperviseur bare-metal ou de type 1 est installé directement
sur le materiel et dispose d'un micro-kernel pour s'exécuter
(ex. VMware ESXi, Hyper-V)

@ L'hyperviseur hébergé ou de type 2 est installé au niveau de
I'OS comme une application (ex. Virtual Box, VMware Fusion)

8/30



Concepts
00000e0000000000000

Sondage ©: https://www.wooclap.com/EUBPPX.

wooclap

9/30


https://www.wooclap.com/EUBPPX

Concepts
000000e000000000000

Virtualization vs Conteneurisation

@ Quel est la différence entre la virtualisation et la
conteneurisation ?

VM1 VM2 VM3 Container Container Container
1 2 3
Apps Apps Apps
Apps Apps Apps
Libraries Libraries Libraries
Guest Guest Guest Libraries Libraries Libraries
0s 0s 0s
Hypervisor Container Runtime
: Host OS (optional) 3 Host OS
Physical Infrastructure Physical Infrastructure
credit: Blue Sentry credit: Blue Sentry

10/30



Concepts
0000000e00000000000

Virtualization vs Conteneurisation

@ Virtualisation

@ creation et exécution de plusieurs environnements isolés
possédant leur propre OS

@ sur une seule machine physique

© 3 l'aide d'un hyperviseur qui en assure leur gestion

@ Conteneurisation

@ creation et exécution de plusieurs applications isolés possédant
leurs propres librairies

@ sur un seul OS
© 2 I'aide d'un daemon (containerd) qui en assure leur gestion
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Conteneurisation vs Info. sans serveur (serverless)

@ Quel est la différence entre la conteneurisation et
I'informatique sans serveur ?

Container Container Container
1 2 3
Apps Apps Apps

Libraries Libraries Libraries S erVerless ru ntl me

Container Runtime

Host OS

Physical hardware

Physical Infrastructure credit: Piyush Adhikari

credit: Blue Sentry
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Conteneurisation vs Function sans serveur (serverless)

@ Conteneurisation

@ creation et exécution de plusieurs applications isolés possédant
leurs propres librairies

@ sur un seul OS

© 2 l'aide d'un daemon (containerd) qui en assure leur gestion

@ Exemple: Docker, Kubernetes

e Function sans serveur

@ creation et exécution de bouts de code ou fonctions en tant
que service

@ sans se préoccuper des serveurs qui vont les exécuter

© la gestion des serveurs et |'exécution des services sont

entierement gérés par le fournisseur
© Exemple: AWS Lambda, Azure Functions
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Réseau défini par logiciel (SDN)

@ configuration et
programmation des réseaux

@ en temps réel via un Iogiciel

@ SDN permet de séparer la
couche de données et de
controdle

e couche de données:
commutateurs, fonctions
réseaux virtuelles (e.g.,
routeurs)

e couche de contrdle: gere
I'acces et la
programmation de la
couche de données

e en utilisant le protocol
OpenFlow

Application layer

4 @ B

Load Balancer

Gateway Firewall
API API API
v Control| layer
A

SDN controller software
Network Network Network Network
service service service service
A

i Infrastructure layer .
| Netwgrk device

Control

plane

Data
" plane
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Virtualisation des fonctions réseau (NFV)

@ abstraction des
composants réseaux _—

Virtualised Network Functions

o Routeur, Pare-feu
o Passerelle, équilibreur | é ®

de charge Load Balancer Gateway Content Delivery Network
@ par des fonctions S APL . _.]Ae
i i Virtualisation layer NFV
v
Vlrtue”es NFV Infrastructure ! Management |

e | 4 irtual irtua irtual ‘ d
e pouvant etre Installes, ' Orchﬁ.:tration
4 ' Y '
controllées, and e m— - — ;
manipulées par un

I L. | 7Hardware '}esources i
Storage
@ déployé sur les noeuds de | 7 - ]
calcul du nuage
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Stockage en bucket VS Réseau de zones de stockage

@ Stockage en bucket
o enregistre les données
@ non-structurées /
structurées
o de grande taille
o dans des objets
e sous forme de collection
d'objets (bucket)
e et permet
o la replication des
données
@ pas de duplication de
volumes (snapshot)

@ Réseau de zones de stockage
(SAN)

e mutualisation/partage
o des ressources de
stockage
@ blocs de disque
@ base de données
@ systeme de fichiers
o et permet
o la replication des
données
o la duplication de
volumes (snapshot)
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Mise a |'échelle (Scaling)

@ Horizontal scaling vs Vertical scaling

Ui i

memory memory. —
|
|
L, I
J 1
SRd cPy
virtual server - virtual server
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Mise a |'échelle (Scaling)

© Horizontal scaling
o Augmentation du nombre de serveurs ou de machines
physiques
o Plus coliteux
e Adapté pour de larges organisations
@ Vertical scaling
e Augmentation de la mémoire ou du processeur sur les serveurs
existants
e Moins coliteux

o Adapté pour de petites organisations (ainsi que des larges
organisations afin d'amortir les coiits)
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Sur site (on-premise)

o L'organisation contrdle
toute l'infrastructure
@ incluant les données
@ en transit, au repos
e en cours d'utilisation
@ |'execution des applications
et services

[

le systeme d'exploitation

[

le matériel

e serveurs, dispositifs
réseaux

la virtualization

©

©

le réseau, le stockage
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Infrastructure en tant que service (laaS)

o L’'organisation controle
@ les données
e en transit, au repos

e en cours d'utilisation
@ les applications

@ |'exécution des apps et Storage rrey
services e @ Servers

@ le systeme d'exploitation

,_}'_

o Le fournisseur controle Network

o le matériel @
o serveurs, dispositifs :
réseaux .

@ la virtualization

@ le réseau, le stockage
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Plateforme en tant que service (PaaS)

o L’'organisation controle
@ les données

e en transit, au repos
e en cours d'utilisation

@ les applications
o Le fournisseur contrdle

@ |’exécution des apps et
services

@ le systeme d'exploitation

@ le matériel

e serveurs, dispositifs
réseaux

@ la virtualization

@ le réseau, le stockage
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Software en tant que service (SaaS)

o Le fournisseur contrdle
@ les données

e en transit, au repos
e en cours d'utilisation

@ les applications

@ |'execution des apps et
services

@ le systeme d’exploitation

o le matériel

e serveurs, dispositifs
réseaux

@ la virtualization

@ le réseau, le stockage
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Modele de responsabilités de Microsoft

Responsibility

Information and data

Responsibility always . .
L Ly O A e T Devices (Mobile and PCs)
Accounts and identities
Identity and directory infrastructure

Responsibility Applications
varies by type Network controls
Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical network

Physical datacenter

FEERENNEEE
LIS [
FENEEEEEEN
EEEEEEEEEN::

| ] Microsoft . Customer ‘ Shared
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Modele de responsabilités d’Amazon

CUSTOMER DATA

c To M ER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
i e o ) OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY e g PROTECTION (ENCRYPTION,

AUTHENTICATION JEILE SESTRRL ANDIOR ORIAL INTEGRITY, IDENTITY)
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Free Quiz (10 min):
https://www.extrahop.com/lp/shared-responsibility/
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